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Social Engineering beschreibt die 
Beeinflussung von Menschen mit dem 
Ziel, sie zu bestimmten 
Verhaltensweisen, Preisgabe von 
vertraulichen Informationen, dem 
Missachten von Prozessen oder 
Umgehen von Schutzmaßnahmen zu 
bewegen.







0ktapus (Octo Tempest)

Microsoft analysts have detected that this threat 
actor which they dubbed "Octo Tempest" has 
also been impersonating newly hired employees 
in their attempts to blend into normal on-hire 
processes. 
Researchers have also detected, in rare 
instances, Octo Tempest using fear-mongering 
tactics, targeting specific individuals through 
phone calls and texts.



Einfallstor ServiceDesk



Ablauf Anrufer Verifizierung Secure Service Desk 

Challenge Response Freigabe
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Demo:
Anruferverifizierung durch 
Specops Secure Service Desk



Ausgangssituation: User hat sich für MFA registriert 



Verifizierung über SMS durch den ServiceDesk 1/2



Verifizierung über SMS durch den ServiceDesk 2/2



Verifizierung über Vorgesetzten durch ServiceDesk 1/2



Verifizierung über Vorgesetzten durch ServiceDesk 2/2



Vielen Dank für Ihre Aufmerksamkeit

Für weitere Fragen zum Thema: https://outpost24.com/de/

E-Mail: stephan.halbmeier@outpost24.com

LinkedIn: https://www.linkedin.com/in/stephanhalbmeier

https://outpost24.com/de/contact
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